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1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi BAPETEN-CSIRT berdasarkan RFC 2350, yaitu informasi 

dasar mengenai BAPETEN-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, 

dan cara untuk menghubungi BAPETEN-CSIRT. 

 
1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.2 yang diterbitkan pada tanggal 20 Juli 2026. 

 
1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen. 

 
1.3. Lokasi dimana Dokumen ini bisa didapat 

Versi terbaru dari dokumen ini tersedia pada: 

https://csirt.bapeten.go.id/dokumen/view/1  

 
1.4. Keaslian Dokumen 

Dokumen telah ditanda tangani secara elektronik oleh Ketua BAPETEN-CSIRT. 

 
1.5 Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu : 

Judul : RFC 2350 BAPETEN-CSIRT; 

Versi : 1.2; 

Tanggal Publikasi : 20 Juli 2026; 

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 
2. Informasi Data/Kontak 

2.1. Nama Tim 

Computer Security Incident Response Team Badan Pengawas Tenaga Nuklir 

Disingkat : BAPETEN-CSIRT. 

 
2.2. Alamat 

Jl Gajahmada Nomor 8, Jakarta Pusat, 10120 

 
2.3. Zona Waktu 

Jakarta (GMT+07:00) 

 
2.4. Nomor Telepon 

+62 21 6385 8269

https://csirt.bapeten.go.id/dokumen/view/1


2.5. Nomor Fax 

(+62) 21 6385 5912 

 
2.6. Telekomunikasi Lain 

Tidak ada 

 
2.7. Alamat Surat Elektronik (E-mail) 

csirt[at]bapeten[dot]go[dot]id 

 
2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 4096 

ID : CA2F 6DCB 1585 9715 

Key Fingerprint : AF5B899C7C417DD20FE52B02CA2F6DCB15859715 

 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

mDMEZ8m5WRYJKwYBBAHaRw8BAQdAIens7B85b2TR8C4oz+kOVlM3jkvQEyndHSp7 

XY+vHoC0I0JBUEVURU4tQ1NJUlQgPGNzaXJ0QGJhcGV0ZW4uZ28uaWQ+iJkEExYK 

AEEWIQSvW4mcfEF90g/lKwLKL23LFYWXFQUCZ8m5WQIbAwUJCvJHdwULCQgHAgIi 

AgYVCgkICwIEFgIDAQIeBwIXgAAKCRDKL23LFYWXFQi9AP41F5VFuOeqMHQX9xMe 

bMgR8ZFeRJnl4jHgk4NHouYMrQD+Lr8hLUDtAu9zS0JDgVt3LOrl7qIILadiRmpL 

RvWiggy4OARnyblZEgorBgEEAZdVAQUBAQdA3GCZxIrrnyPkk7ZnKOXLDk/5Lk9f 

HfiJzUr1wZSNgnEDAQgHiH4EGBYKACYWIQSvW4mcfEF90g/lKwLKL23LFYWXFQUC 

Z8m5WQIbDAUJCvJHdwAKCRDKL23LFYWXFR+pAQDG3DozXMjmRqIXh/Ufxv8IpBdW 

okxSyipoyWedMR+l4wD+LIDW5BPly7RJC/7eWb1sdPe9gqwChyjwYf/DkaSo0ww= 

=CnCR 

-----END PGP PUBLIC KEY BLOCK----- 

 

 

File PGP key ini tersedia pada : 

https://csirt.bapeten.go.id/dokumen/view/2  

 
2.9. Anggota Tim 

Ketua BAPETEN-CSIRT adalah Kepala Biro Perencanaan, Informasi dan Keuangan. 

Yang termasuk anggota tim adalah personil pada Lingkungan Kelompok Fungsi Data 

dan Informasi dan unit kerja terkait. 

 
2.10. Informasi/Data lain 

Tidak ada. 

 
2.11. Catatan-catatan pada Kontak BAPETEN-CSIRT 

Metode yang disarankan untuk menghubungi BAPETEN-CSIRT adalah melalui email 

pada alamat csirt[at]bapeten[dot]go[dot]id atau melalui nomor telepon ke +62 21 

6385 8269 pada hari Senin – Jum’at jam 08.00 – 16.00 WIB. 

 
3. Mengenai BAPETEN-CSIRT 

3.1. Visi 

Visi BAPETEN CSIRT adalah terciptanya sistem keamanan informasi yang handal 

untuk menjamin ketersediaan, keutuhan dan kerahasiaan aset informasi serta 

https://csirt.bapeten.go.id/dokumen/view/2


menciptakan kesadaran keamanan informasi di lingkungan BAPETEN 

3.2. Misi 

Misi dari BAPETEN-CSIRT, yaitu : 

a. Menjaga keamanan informasi pada asset informasi BAPETEN. 

b. Membangun kesadaran keamanan informasi pada sumber daya manusia di 

lingkungan BAPETEN. 

c. Mendorong kegiatan pengamanan informasi dan pencegahan insiden 

keamanan informasi. 

d. Menyediakan dukungan TIK terhadap pengamanan informasi dan pencegahan 

insiden keamanan informasi. 

e. Melakukan evaluasi berkala terhadap kehandalan keamanan teknologi 

informasi di lingkungan BAPETEN. 

3.3. Konstituen 

Konstituen BAPETEN-CSIRT meliputi : 

a. Konstituen BAPETEN-CSIRT meliputi pengguna sistem elektronik di lingkungan 

BAPETEN 

b. Seluruh konstituen melaksanakan rekomendasi dan/atau imbauan yang 

dikeluarkan oleh BAPETEN-CSIRT berkaitan dengan keamanan siber di 

lingkungan satkernya masing-masing 

 
3.4. Sponsorship dan/atau Afiliasi 

Pendanaan BAPETEN-CSIRT bersumber dari APBN 

 
3.5. Otoritas 

Tim Tanggap Insiden Siber memiliki otoritas dalam pengamanan informasi 

pencegahan insiden keamanan informasi terhadap seluruh unit kerja di lingkungan 

BAPETEN 

 
4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan 

BAPETEN-CSIRT memiliki otoritas untuk menangani insiden siber, antaralain: 

1. Web Defacement; 

2. Distributed Denial of Service dan Denial of Service; 

3. Malware; 

4. Phishing; 

5. Ransomware; 

6. Akses Ilegal; 

7. Pencurian Data; 

Dukungan yang diberikan oleh BAPETEN-CSIRT kepada konstituen dapat bervariasi 

bergantung dari jenis dan dampak insiden siber yang terjadi. 

 
4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/data 

BAPETEN-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT 

dari Kementerian dan atau Lembaga lainnya dalam lingkup keamanan siber. Seluruh 

informasi yang diterima oleh BAPETEN-CSIRT akan dirahasiakan. 

 

 



4.3. Komunikasi dan Autentikasi 

Untuk komunikasi dengan BAPETEN-CSIRT dapat menggunakan alamat e-mail 

tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi 

yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP 

pada e-mail. 

 
5. Layanan 

5.1. Layanan Utama 

Layanan utama dari BAPETEN-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini berupa pemberian peringatan adanya indikasi insiden siber 

kepada pemilik sistem elektronik. 

5.1.2. Penanganan Insiden Siber 

Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan bantuan 

on-site dalam rangka tanggap insiden siber. 

 
5.2. Layanan Tambahan 

Layanan tambahan dari BAPETEN-CSIRT yaitu : 

5.2.1. Penanganan Kerawanan Sistem Elektronik 

Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan bantuan 

on-site dalam rangka penanggulangan dan penanganan insiden siber. 

 
5.2.2. Penanganan Artefak Digital 

Layanan ini berupa pemberian dukungan dalam mengidentifikasi, 

mengoleksi, menganalisis dan menguji bukti-bukti digital sistem terdampak. 

 
5.2.3. Pemberitahuan Hasil Pengamatan Potensi Ancaman 

BAPETEN-CSIRT memberikan layanan pemberitahuan imbauan terkait 

kerentanan dan celah keamanan kepada pemilik sistem elektronik secara 

berkala. 

 
5.2.4. Pendeteksian Serangan 

Layanan ini berupa investigasi apakah benar sebuah insiden terjadi dan 

seberapa luas dampak dari insiden tersebut. 

 
5.2.5. Konsultasi Terkait Kesiapan Penanganan Insiden Siber 

Layanan ini diberikan BAPETEN-CSIRT berupa kegiatan konseling yang 

dilakukan dengan tujuan memberikan wawasan, pemahaman, dan cara yang 

perlu dilaksanakan dalam rangka membantu penanganan insiden siber. 

 
5.2.6. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber 

BAPETEN-CSIRT menyelenggarakan kegiatan awareness dan sosialisasi 

terkait keamanan informasi; 

 

 

 

 



6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke alamat email 

csirt[at]bapeten[dot]go[dot]id dengan melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas 

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

 
7. Disclaimer 

Tidak ada. 
 
 
 
 
 
 
 
 
 
 
 
 
  

Jakarta, 20 Juli 2026 
Ketua BAPETEN-CSIRT 

 
# 
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